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Systemy agentowe mogg zdecydowanie utatwi¢ korzystanie z ustug
internetowych oraz zrewolucjonizowaé¢ wiele aspektéw zwigzanych z
wykorzystywanie sieci Internet. Nawet w sieciach lokalnych lub korporacyjnych
wystepuje wiele komercyjnych mechanizmdéw wykorzystujacych techniki
agentowe, stuzgcych do celdw nadzorczych, raportowych Ilub reklamowych.
Niemal kazdy system oparty na SLA (Service Level Agrement) dziata za pomocq
rozproszonych sieci agentéw zbierajacych dane o dostepnosci danego serwisu.
Agentowos¢ tego rozwigzania jest niemal konieczna, gdyz serwis ktéry nie jest
widziany z "centralnego komputera" niekoniecznie musi by¢ niedostepny w ogdle
(awaria obserwatora a nie obserwowanego). Mozliwos¢ wielopunktowej
obserwacji jest kluczowa dla wiarygodnego okreslenia SLA wielu serwisow
jednoczesnie. Przyktadéw zastosowan zgodnych z prawem mozna by mnozy¢,
jednak krok przed rozwigzaniami komercyjnymi zawsze stoi Swiat przestepczy,
ktéry dysponuje ogromnymi funduszami i wielkq determinacjg by wykorzystac
nowe zdobycze nauki do nielegalnych celdw. Nielegalne organizacje potrafig
pozyska¢ utalentowane osoby oraz technologie, by stworzy¢ systemy do
masowego okradania i wykorzystywania ludzi i organizacji niezaleznie od ich
geograficznego potozenia.

Przyktadem takiej dziatalnosci sq sieci BotNet tworzone z milionéw komputeréow
zainfekowanych  ztoSliwym  oprogramowaniem. Oprogramowanie zmusza
zainfekowane komputery (zwane dalej "zombie") do zbierania danych o
uzytkowniku komputera i wykonywania polecen giéwnego komputera
sterujacego (CnC - Command And Control). Oczywiscie za tym procederem
stojq ludzie i to na ich rozkaz miliony komputerow atakujg banki, firmy czy
nawet cate panstwa Ilub wykradajg tozsamosci witascicieli zagrozonych
komputerdow. Kilkumilionowa armia zombie, do wynajecia do niemal dowolnego
celu, dostepna dla kazdego za zaledwie kilka tysiecy dolaréw.

Poczatek moze by¢ banalny, wystarczy jeden komputer w sieci z
zainstalowanym systemem operacyjnym, ktérego podtgczamy do internetu w
celu Sciggniecia dodatkowych aktualizacji lub programu antywirusowego. Juz po
kilku sekundach nasz komputer moze by¢ zainfekowany "koniem trojanskim" co
praktycznie oznacza ze nie jest juz nasz. Od tego momentu agent na naszym
komputerze zaczyna ciezkg prace. Przede wszystkim przeszukuje catg dostepng
sie¢ w poszukiwaniu kolejnych ofiar na ktére moze przenies¢ swoje kopie.
Wykorzystuje luki systemowe ktére jeszcze nie zostaty naprawione przez
producentédw oprogramowania lub nie zostaty zaimplementowane przez
administratorow. W trakcie skanowania i kopiowania wielokrotnie mutuje, by nie
dopusci¢ do jego wykrycia. W tym samym czasie uszkadza elementy systemu
operacyjnego oraz programy antywirusowe, by nie dopusci¢ do jego usuniecia
(blokuje serwisy automatycznych poprawek, uszkadza silniki znanych
programoéw antywirusowych, wielokrotnie sie kopiuje i mutuje zapewniajac sobie
redundantne uruchomienie wraz z uruchomieniem komputera) dodatkowo
probujg tamac¢ hasta kont wycigganych z ustug katalogowych by zdobyc¢
uprawnienia do dalszego rozprzestrzeniania sie w sieci. To oczywiscie nie koniec
jego pracy, a zaledwie dopiero poczatek. Juz po kilku minutach w naszej sieci
firmowej mozemy mieé kilkadziesigt lub nawet kilkaset komputeréw zombie
ktére zaczynajq przestepczy proceder.



Najwieksza obecna sie¢ komputeréw zombie zbudowana jest z ponad 10°000'000
(Conficker) komputeréow i pomimo otwartej wojny producentéw programoéw
antywirusowych i systemdéw operacyjnych ta liczba stale rosnie. Kolejne znane
sieci majg takze miliony hostéw (Zeus 3,5 min... Koobface 2,9 min) takich sieci
jest kilkadziesiat i ciggle powstajg kolejne. Obecnie popularne sg sieci wielkosci
kilku tysiecy agentdéw, by precyzyjniej nimi zarzadza¢ oraz chroni¢ przed
wykryciem.

Gtéwnym celem do jakiego mozna "zatrudni¢" BotNet jest rozsytanie wiadomosci
SPAM. Wg. danych Kasperskiego, przecietny SPAMer zarabia rocznie od 50 do
100 tysiecy dolaréw rocznie, wykorzystujac BotNet, nie dos$¢ ze dysponuje
milionami prawdziwych adreséw pobranych z zainfekowanych maszyn, to
jednoczesnie dysponuje niewykrywalna maszyng do wysytania wiadomosci.
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Osoba zainteresowana wystaniem miliardéw wiadomosci ptaci za fragment sieci,
by ta na chwile wysytki stata sie gigantyczng maching do wysytania wiadomosci
e-mail. Serwery sg nie do zablokowania, poniewaz nigdy wczesniej nie petnity
takiej funkcji a kolejna wysytka moze sie odbywaé juz z zupetnie innej czesci
Swiata. Po wykonaniu zadania, sie¢ powraca do swoich podstawowych funkcji
oraz oczekuje na kolejne rozkazy. Rozkazy wydawane sg zazwyczaj za pomocg
sieci ogdélnodostepnych serwerdw IRC, ale kazdy z BotNetéw ma swoje wiasne i
tylko im znane metody komunikacji. Czesto komputery zombie same poszukujq
rozkazéw w znanych im miejscach (CnC) a metody komunikacji oméwie ponizej.


http://en.wikipedia.org/wiki/Botnet

BotNet gotowy do dziatania wykonuje tez bardziej wyrafinowane przestepstwa a
kolejnym z popularnych jest kradziez tozsamosci. WartosSciowa tozsamosé w
przestepczym Swiecie to przede wszystkim karty kredytowe oraz kody dostepowe
go bankowosci elektronicznej. Po przechwyceniu takiej tozsamosci, karty i konta
bankowe niemal natychmiast sgq czyszczone z pieniedzy. Ilos¢ skradzionych w
ten sposdb tozsamosci szacuje sie na dziesigtki miliondw. Do wykrywania ich
zostaty stworzone specjalne jednostki rzadowe na catym $Swiecie. Oprécz
informacji bezposrednio prowadzacych do pieniedzy, sie¢ agentdw zbiera nazwy
uzytkownikow portali spotecznosciowych, kont e-mail oraz inne informacje na
ktére jest popyt na czarnym rynku. Wykorzystanie tych informacji moze byc¢
przerézne, od wrzucania reklam na forach, po kradziez domen i tozsamosci
internetowych.
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Tak ogromne sieci to takze olbrzymie zagrozenie dla firm a nawet panstw.

W kwietniu 2007 roku odbyt sie pierwszy cyberatak na caty kraj. Estonia zostata
zaatakowana przez Rosyjskie grupy hackerskie. Atak DoS wymierzony w urzedy,
banki oraz wieksze firmy sparalizowat catkowicie prace panstwa dodatkowo
catkowicie odcinajac je od internetu. Wg. Estonskiej minister obrony to byt
najbardziej przerazajacy atak jakiego doswiadczyta. Na jednej z konferencji
moéwita, ze w momencie tradycyjnego ataku, wystarczy oszacowac sity wroga i
wystac tyle czotgdw, zotnierzy i statkéw ile potrzeba (lub ile sie posiada), w
przypadku cybeataku nie wiadomo kto atakuje, czego chce ile to moze potrwac a
juz przede wszystkim nie wiadomo jak sie broni¢. Od czasu tego ataku na catym
Swiecie ataki cyber ztoczyncow zostaty dodane do podstawowych zagrozen w
dokumentacji ciggtosci dziatania firm, urzedéw i krajow (plany BCP) a
odpowiednie procedury zapobiegania wchtonety grube miliony z budzetéw firm i
organizacji. Panika jest tym wieksza, ze obserwatorzy uwazajq, ze Estonia byta
tylko proba/pokazem sit. Dodajac do tego mozliwos¢é prowokacji politycznych
(atak na jedno panstwo z obszaru drugiego, ale sterowany przez osoby z
trzeciego...) pozwala nakresla¢ zupetnie nowe przerazajgce scenariusze kolejnych
wojen $wiatowych.

Przy tak razacej sile jaka dysponujg przestepcy, powszechne sg tez grozby
atakow DoS i ptatne odstgpienie od ataku. Wtasciciele serwerdw lub korporacje
niemal zawsze decydujq sie na przekazanie zagdanej sumy.
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Atak DoS lub w tym przypadku DDoS (Distributed Denial of Service) polega na
zablokowaniu dostepu do ustugi (np.. strony www) za pomocq jej wielokrotnego
odpytywania. Nie byto by w tym nic groznego gdyby nie skala ataku. Wiekszos$¢

serwerdow jest w stanie wyswietli¢ strone
kilku tysigcom uzytkownikdw na sekunde
(to i tak juz duza skala ..np.. strony
bankowe), w sytuacji, gdy komputeréw
probujgcych wejs¢ na tg strone sg
miliony, nie ma zadnego zabezpieczenia
przed takim atakiem. Efektem jest napis

informujacy o braku dostepnosci
serwisu, lub brak jakiejkolwiek
informacji. Brak  dziatania strony

internetowej dla firm to wymierne straty,
liczone w milionach w przypadku takich
gigantow jak Amazon.com czy chociazby
onet.pl. Ponizszy schemat pokazuje
uproszczong organizacje ataku.
Atakujacy wykorzystuje posrednikow
(Handlers ..np Servery IRC) do
wydawania rozkazow armii zombie.
Kazdy z posrednikdow moze obstugiwac
nawet miliony komputeréw zombie. Po
otrzymaniu rozkazu  wszystkie te
komputery zaczynaja go wykonywac
(np.. Probujac wejs¢ na strone banku
RBS) efektem jest zalew (flood)
informacji od  dziesigtek  milionow
klientéw. Niemal zaden obecny system
nie jest w stanie oprze¢ sie takiemu
zalewowi. Proba obstuzenia kazdego z
zapytan, powoduje coraz dluzsze
odpowiedzi, a w koncu ich brak. Taki
atak moze trwac nawet kilka dni.
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Przyktadowe funkcje jednego z najbardziej niebezpiecznych botnetéw:
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Sieci komputerow Zombie muszg oczywiscie by¢ bardzo odporne zaréwno na
problemy komunikacyjne (same sobie mogq blokowaé¢ funkcjonowanie)
wydajnosciowe a dodatkowo muszg by¢ trudne do wytropienia i sparalizowania.
Majg wiec szereg mechanizmdéw powodujgcych, ze najwieksze firmy zajmujace
sie bezpieczenstwem informatycznym sg bezradne w powstrzymywaniu atakéw
BotNet.

Wptywa na to nie tylko komunikacja miedzy agentami i centrami zarzadzania, ale
rowniez ztozonos$c¢ technik ukrywania zrédta ataku.

Komunikacja - opisze szereg najbardziej popularnych topologii, oczywiscie im
wieksza sie¢ lub bardziej ,czarne” jest jej dziatanie, stopien ztozonosci i liczba
wykorzystanych mechanizmoéw jest wieksza.

Gwiazda (Star)

To najprostsza z topologii z tylko jednym
centralnym CoC. Z oczywistych wzgledéw jest
mato popularna. tatwo jest ustali¢ i zablokowa¢d
CoC wykorzystywana jest wiec w sytuacjach gdy
CoC nie musi by¢ juz potrzebne po wydaniu
odpowiednich rozkazéw. Zaletg jest oczywiscie
szybka komunikacja, gdy wrogi program
"osigdzie" na komputerze ofiary i wykonuje tzw.
"phone home" aby zarejestrowac sie jako
aktywny element sieci. Moze od razu otrzymacd
rozkazy i czeka¢ do chwili ich planowego
wykonania.

MuliServer

Rozszerzenie Gwiazdy i powielenie komputera
centralnego. CoC komunikujg sie ze sobg
informujac siebie wzajemnie o] swojej
aktywnosci. Tworzg klaster. Klient podtacza sie
do najblizszego dostepnego CoC. Rozwigzanie
bazuje na architekturze DNS i na wtasnym kodzie
CoC. Zalety to oczywiscie wieksza odpornos¢ CoC
w przypadku proby ich blokowania oraz
optymalizacja geograficzna komunikacji klientéw
z CoC.

Hierarchiczna

Bardzo popularna i skuteczna metoda
zarzadzania sieciami (nie tylko sieciami, wiele
ustug IT funkcjonuje w ten sposdb). Gtéwny CoC
mianuje kolejne systemy, ktére posrednicza w
przekazywaniu rozkazow do sieci zombie. Ta
hierarchia jest niemal wymuszona przy
wielomilionowych sieciach. Oczywiscie mozliwe
sg tez hybrydy rozwigzan z redundantnym CoC i
tysigcami posrednich (Handlers) komputerdw.
Taka sie¢ moze funkcjonowaé nawet w sytuacji,
gdy jej duza czes$¢ zostanie zablokowana (np..
Wszystkie hosty w USA przestaja wykonywac
rozkazy). Dzieki takiej strukturze, jest w stanie




nieustannie sie powiekszac¢ i sprawnie funkcjonowac nawet przy regularnym
ponoszeniu strat.
Jedyng wadgq jest minimalna bezwtadnosé sieci, poprzez opdznienia posrednikdw.

Losowa

Ostania opisywana topologia jest
niemal nie do zniszczenia. Jest
struktura jest dynamiczna i w czasie
moze  przybiera¢ rézng  postac
dopasowujac sie do obecnej roli lub
bronigc sie przed uszkodzeniami.
Mozliwe jest tez, ze siec zawiera wiele
réznych modeli komunikacji
jednoczesnie (np.. Dynamiczne
Master-slave, Peer to peer). Gtéwng
cechg jest jednak brak
scentralizowanego CoC, a rozkaz
moze by¢ przekazana przez
dowolnego zaufanego agenta sieci.
Taki rozkaz jest natychmiast przekazywany do wszystkich komputeréw zombie z
ktorymi jest mozliwa komunikacja. Problemem jest duza bezwiadnos¢ sieci oraz
mozliwos¢ wykrycia jej cztonkdéw poprzez obserwacje ruchu sieciowego jednego z
agentéw.

Jak agent znajduje CoC.

Kluczowym elementem komunikacji w wiekszosci topologii jest szybka lokalizacja
CoC przez agenta. Oczywiscie CoC nie moze miec statego adresu, bo zostat by od
razu namierzony i zablokowany. Bez odnalezienia CoC komputer zombie jest
bezuzyteczny wiec funkcjonuje kilka mechanizméw umozliwiajacych
odnalezienie wtasciwego CoC. Agent wykonuje swojg prace i regularnie sprawdza
dostepnos¢ CoC i nowych instrukcji, aby w jak najkrétszym czasie reagowac na
polecenia. Gtéwne mechanizmy odnajdywania to tzw. Fluxing ktéry wystepuje w
dwdch typach.

IP Flux

Metoda polega na statej zmianie adreséw IP na serwerach DNS (co kilkaset
milisekund). Metoda inaczej zwana Fast-Flux w bardzo krétkim czasie pod FQDN
(petng nazwe DNS) podstawic setki réznych adreséw IP komputeréow z réznych
czesci Swiata.

Dwa typy Fast-Flux, to Single-flux i Double-flux.

Single-Flux - charakteryzuje sie tysigcami adreséw powigzanych z jednag
nazwg domenowg. Adresy te sa btyskawicznie rejestrowane i
derejestrowane na serwerach DNS korzystajac z mechanizmu Round Robin
(Multi Master) lub bardzo krétkich czaséw TTL (Time to Live) wynoszacych
nawet milisekundy.

Double-Flux - ten mechanizm zawiera w sobie poprzedni, dodatkowo
jednak wymienia jeszcze adresy serweréw DNS obstugujacych dang
domene, by jeszcze trudniej byto namierzy¢ CoC.



Domain Flux
Mechanizm Domain Fluxjest odwrotnoscia IP flux i polega na statej
podmianie nazwy FQDN (petnej nazwy domenowej) na pojedynczy adres IP
lub adres atruktury CnC. Mechanizmy wykorzystywane przez tg metode to
Domain Wildcerding oraz Domain Generation Algoritm.

Domain Wildcarding - odnosi sie do podstawowej funkcjonalnosci DNS, do
uzycia znaku wieloznacznosci (*). Wystarczy, ze zarejestrowana domena
nadrzedna wskazuje na ten sam adres IP ze wszystkich swoich hostdow.
Dodatkowo nazwy hostéw moga by¢ generowane losowo i funkcjonowac
tylko przez utamki sekund (np.. Di2nd9.test.pl; u2n3fr8gtr.test.pl;
dkdjq93.test.pl)

Taki zabieg czesto jest wykorzystywany do rozsyfania SPAMu, a fakt ze host
rozsytajacy nigdy wczesniej nie istniat utrudnia blokowanie takiego nadawcy
przez filtry antyspamowe.

Domain Generation Algoritm - to jedno z najnowszych dodatkéw bot
agentéw. Kazdego dnia, generujg one liste wielu adreséw FQDN i umieszcza
ja w swoim CnC. Zaden serwer posredniczacy nie musi znaé tych nazw, a
CnC moze bez trudu komunikowac sie ze swoimi agentami. Ze wzgledu, ze
lista jest aktualna tylko przez jeden dzien jeszcze trudniej niz w pozostatych
przypadkach jest ustali¢ prawdziwy adres agenta.

Blind Proxy Redirection

Zarowno IP Flux jak i Domain Flux zapewniajg duzy poziom nadmiarowosci oraz
zdolnosci odtworzeniowych catej infrastruktury CnC oraz sieci agentéw. Bywa
jednak, ze operatorzy botnetow dodajg dodatkowg warstwe abstrakcji, by
jeszcze podnies¢ bezpieczenstwo i niezawodnos$¢ swojej armii zombie. Ta
warstwa to Blind Proxy Redirection.

Poprzez czeste przekierowania catej komunikacji mozna sprawnie utrudnié
namierzenie sieci opartej na metodach IP Flux. Do tego celu zostajq zatrudnieni
agenci, ktérzy przechwytujg (proxy) caty ruch zwigzany z poszukiwaniem
domen/ip oraz ruch CnC i przekazujg go dalej ukrywajac prawdziwe adresy
zrédta zapytan. Poprzez rozproszenie agentdw oraz czestg zmiane ich funkcji
(lub zniszczenie po wykonanej pracy) niemal niemozliwym jest ustalenie
prawdziwej lokalizacji CnC oraz pozostatych elementéw sieci IP Flux.

Oczywiscie zastosowanie tych wszystkich technik to spore wyzwanie dla
operatora sieci botNet. Jest to stata walka z licznymi organizacjami oraz firmami,
dbajacymi (zarabiajagcymi) o bezpieczenstwo komputeréw oraz zarzgdzanych
przez nich sieci. Sama technologia stawia jednak systemy agentowe wyzej w tej
rywalizacji. Poprzez wszystkie mechanizmy zabezpieczajace,
samoodtworzeniowe, samopowielajace oraz sprawne techniki ukrywania,
sprawiajq, ze BotNety sg niemal nie do zniszczenia, mozna co najwyzej chwilowo
zmniejszac ich zasieg i probowac zabezpieczac sie przed tymi znanymi obecnie.
Kryminalisci stojacy za procederem sieci, sq jednak przebiegli i wyrafinowani a
techniki agentowe wraz z zaawansowanymi technikami mutacji kodu i losowosci
powodujg, ze w tym wyscigu zbrojen beda zawsze wygrywac.

Sieci bot net sie popularyzujg jak réwniez komercjalizujg, w linkach pod tekstem
zamiescitem adresy stron, na ktérych mozna sie dowiedziec nie tylko jak dziatajg



BotNety, ale réwniez gdzie zakupic¢ ich funkcjonalno$¢. Ponad to dostepne sg juz
zestawy typu ,sam zbuduj swdj botnet” dostepne w Internecie jak réwniez
udostepniane z prasa fachowa (np.: ,Hackin9”). Mozna oczywiscie
wykorzystywaé¢ tgq bron co celéw testowania penetracyjnego wiasnej
infrastruktury ale oczywiscie nie tylko. Dostepne sg réwniez dedykowane
serwery, na ktérych mozemy umiesci¢ swoje wiasne CnC oraz szczego6towe
poradniki jak zacza¢ zarabia¢ na wiasnych botnetach. Wszystko to wskazuje na
fakt, ze niedlugo sie¢ Internet bedzie musiata przejs¢ gruntowng zmiane
architektury, by odcig¢ sie zupetnie od mozliwosci zabicia jej przez powszechne
mechanizmy BotNetow.

Jedyng bronig, ktéra mam nadzieje zostanie wprowadzona, bedzie zmiana
podejscia do wykrywania wrogich sieci, z funkcji monitorujgco alarmujacej na
agresywng samodzielng. Z defensywnej na ofensywng. Wyobrazam sobie siec
»~dobrych” agentéw, przemierzajacych Internet w celu wykrycia, uszkodzenia i

catkowitej eliminacji sieci

BotNet.

Ale to juz kolejny scenariusz wojen

agendowych na razie jeszcze fikcyjny.

Linkownia:

BotNet
http://en.wikipedia.org/wiki/
Botnet

Jak dziata Conficker
http://webhosting.pl/Jak.dzi
ala.Conficker

CyberAtak na Estonie
http://wyborcza.biz/biznes/1
,101562,4140556.html
Zeus:
http://www.securitystandard
.pl/news/356873/Botnet.Zeu
s.coraz.grozniejszy.htmil
Wiecej o DoS:
http://en.wikipedia.org/wiki/
Denial-of-service attack
Jak sie komunikuja
BotNety:
http://www.damballa.com/d
ownloads/r pubs/WP%?20Bo
tnet%20Communications%?2
OPrimer%20(2009-06-
04).pdf

Interes na BotNet:
http://www.egospodarka.pl/
32762,Sieci-botnet-

dochodowy-
interes,1,12,1.html

»» TOP 10 NAJGROZNIEJSZE BOTNETY*

+ Ligzha preajetych s1ai: 3,6 min
* Co robimwykradanie hasel, numaréw kont, kart kredytowych, padmiana dampch w formularzach podczas wykany-
wania transakei anline

2 KOOBFACE

= Liczba preejetych stacjic 2,9 min

= Co rabidnfeke)s poprzez portabe Fagebook, MySpace - umieszczanie kamertarzy naklaniaggoych do pobrania kode-
b (v IZeeT wistoscl makeianau)

3 TIDSERV

& Liczba preepiych stacji; 1,5 min

= Co robl: rozprzestrzenia sie poprzez SPAM; roctkit ukrywajgcy s proed deteko)y

4 TROJAN.FAKEAVALERT

® Liczha przejetych stacji: 1,4 min

s Ca robi; nodnik dla innego oprogramasanda 7lodliwege, w srczegalnndo falszywych narzedzi av

5 TR/DLDR.AGENT.JKH

= Liczha praajatych stacji; 1.2 min
* Co robizdickbaot - generuje ciqgly aktywnast na stronach zawierajgcych oglosrenia, preer co rwigksza zarchki ad
ministratara botretu

6 moNKIF

* Liczha przejetych stacji: 520 tys.
* Cao rebl; typowy dawnlaader - Sciqga Inne pliki wyksnywalne na glecense adminstraton botnety

7 HAMWEQ (IRCERUTE)

& Liczba presjetych stacji: 430 tys
* Co robi: robak rozpraestrzeniajgcy sk poprzez autorun,inf; pa zainfekewaniu stagji porwala rdalnie wydawac jaj
polecenia

8 swizzor

* Liczha przejetych stacji: 370 tys.

& Co robi: downloader - Soigga inne plikl wykorywalne, umieszoa Adware w kamputerze ofiar

9 cammima

* Liczha praajetych stacji; 230 1ys

» O robi: kradzier danych uwisrzytelniania do gier onlne, rootkit; rozpreestrzenia sig takde proee pamigo preencsne

10 CONFICKER

s Liczha praejetych stacjic 210 tys,
= Co robi: downloader - dystrybuuje inne cprogramowanie zhosliwe; duza bardzie) . popularmy™ w Buropie niz w US4

* fRanking sporrqcioany ma podrtawie hooby rainfetomanyct bampuderdw w WS4}
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